Netre, te Gyerek!
Internetbiztonsági klubfoglalkozás (10–14 évesek számára)
1. Foglalkozás

Biztonsági kockázatok (káros tartalmú és kárt okozó programok)

	Téma
	Időkeret
	Tevékenység
	Cél
	Eszközszük-séglet

	A hétköznapi élet veszélyforrásai és biztonsági szabályai
	5
	Rövid összefoglaló bevezetés
	A hétköznapi veszélyforrások és szabályok felidézése 
	

	Az  internetezés veszélyei
	20
	Beszélgetés az internet kockázatairól. Készítsünk egy kockázatfelhőt az elhangzott veszélyekről. 
A kockázatok csoportosítása:
káros programok és káros tartalmak.
	A gyerekek előismereteinek felszínre hozása és csoportosítása 
	

	Ahogy ezt mások látják
	15
	A http://www.bigyoo.hu/ oldal önálló feldolgozása kérdőív segítségével.
	A veszélyek egy részének bemutatása, és az internetes alapjogok  ismertetése.
Az öt alapszabályon túl, mindenképpen beszéljük meg, hogy az alapjogok betartását elvárhatjuk és más is elvárhatja tőlünk.
	Tanulói kérdőív

	Összegzés
	5
	
	
	

	
	
	
	
	

	Egy kis játék
	20
	Minősített gyermekbarát tartalmak bemutatása a http://www.bigyoo.hu/minosites/minositettoldalak.html oldalról, az SDT( http://sdt.sulinet.hu) bemutatása vagy az egyszervolt (http://egyszervolt.hu) oldal játékai
	Megmutatni, hogy ami biztonságos az is lehet jó, sőt szórakoztató. Sőt a tanulás is lehet szórakoztató
	

	A számítógép védelme céges és otthoni környezetben
	15
	Frontális előadás
	Annak a bemutatása, hogy biztonságos internet nincs biztonságosan üzemeltetett számítógépek, gondosan karbantartott operációs rendszer és programkörnyezet nélkül. A „Mit, mitől, hogyan” gondolkodásmód, és az arányos védelem ismertetése. A céges környezetre kitalált szabályokból mi az, amit otthon is érvényesíthetünk.
	

	A böngésző beállításai, a beépülő modulok kockázatai és a felugró ablakok blokkolása.
	10
	A használt böngésző beállítási lehetőségeinek felvillantása (a teljes körű ismertetés meghaladja az időkeretünket).
	Annak bemutatása, hogy böngésző alapbeállításainak ismeretében már biztonságosabb lehet az internethasználat. Honnan telepítsünk kiegészítőket (gyártó, szerző). A böngésző biztonsági beállításainak ismertetése.
	

	
	
	
	
	

	Mire jók a felhasználói profilok?
	5
	Előadás
	Ahhoz, hogy egy többek által használt gépen adataink, beállításaink ne keveredjenek, ne veszélyeztessük egymás adatait, készítsünk mindenkinek saját profilt. Saját profil használatakor  a beállításainkat akár az asztalon akár a böngészőben csak magunk változtathatjuk, ha mégis megváltoznak az veszélyre figyelmeztet. Figyelj az apró változásokra, nagyobb kárt előzhetsz meg vele.
	

	Vírusok és férgek, trójai programok
	10
	Frontális bemutató (http://www.microsoft.com/hun/security/protect/virus101.mspx)
	A különböző a vírusfajták bemutatása. A vírus és a féreg közötti különbség bemutatása. A gyanútlanság kockázata: a trójai programok trükkjeinek ismertetése.
	

	Vírusirtók
(mi a vírus, melyek a vírusra utaló jelek, alkalmi víruskeresés, állandó védelem)
	15
	Vezetett gyakorlati munka
	A vírus meghatározásának ismerete, a vírusirtó beállításainak bemutatása, kipróbálása (eicar).
	Telepített vírusirtó

	Mit lopnak a kémprogramok?
	10
	Összegzés készítése a http://nonstopuzlet.hu/mit-lopnak-a-kemprogramok-20080620.html és a http://pcworld.hu/a-virusok-varazslatos-vilaga-21-zombi-e-vagy-20090529.html oldalak alapján
	A kémprogramok céljainak bemutatása 
	

	Adatvédelem
	5
	Gyakorlat
	A mentés, tárolás Vidi Rita-féle adatvédelmi napló (naplo.xls)
	


2. Foglalkozás

Viselkedés a neten (Hogyan védjük neg magunkat)

	A levelezés
	10
	Levelezési szabályok netikett
	A levelezés szabályainak bemutatása (netikett.doc).
	

	A levélcímek 
	5
	Frontális előadás
	Hány levélcímünk legyen? Mire használjuk a különböző e-mailcímünket? Hogyan válasszunk e-mailcímet, jelszót? Kire tartozik az e-mailcímünk?
	

	Kéretlen levél
	10
	Mi az a SPAM: – gyakorlat
	A kéretlen levél nemcsak udvariatlanság, de biztonsági kockázat is. A SPAM kizárása alapvetően kiszolgáló-oldali feladat. Egy spamfilter bemutatása, (Gmail?) a levélszűrők használata.
	

	Tűzfalak, a kémprogramok elleni védelem
	20
	Gyakorlat, ismertetés
	Mi az az IP-cím. Portok, az adatforgalom ellenőrzése, tűzfalak működése: portszűrés, alkalmazásfigyelés, rendszerellenőrzés, kémprogramok. Miért ne legyünk rendszergazda jogú felhasználók Szülői segítség, segítő programok. Ma már természetes a vírusirtó, miért nem az a személyes adatainkat, személyünket védő program? A szülői felügyelet programok.

	Anti-spyware program vagy modul, a Windows tűzfala 

	
	
	
	
	

	Fórumok?
	5
	Beszélgetés
	Mire jók a fórumok? Miért érdemes fórumozni?
	

	Hogyan fórumozzunk?
	20 perc
	Vezetett gyakorlati munka
	Feladat az SDT-ben előre létrehozott fórumon (előre elkészített azonosítókkal).
A fórumon ajánljanak egymásnak valamilyen filmet, próbáljanak minél többet megtudni a másikat fórumozóról. 10–15 perc után próbálják meg kitalálni ki volt az egyes nicknév mögött.
	Előre elkészített azonosítók, csoport és fórum az SDT-ben (zárt fórum)

	Chat és az internetes személyiség
	20
	Előadás és vita
	Mire jó a „csetelés”? Ki bújik meg a nick mögött? Kivel miről beszélhetünk? 
A kitárulkozás veszélyei. 
	

	
	
	
	
	

	Közösségi oldalak vagy saját honlap, videó- és képmegosztó oldalak
	15
	Bemutató
	Mik azok a közösségi oldalak, mire jók?/ Mire jó a saját honlap?

Milyen adatokat adhatunk meg? Mire figyeljünk? Milyen képet tegyünk fel, tegyünk fel egyáltalán képet? A káros tartalmak veszélyei, pornográfia és az élet közötti különbség, az erőszakos oldalak veszélyei.
	

	Álnevek, álszemélyiségek, identitástolvajok
	15
	Frontális bemutató, megbeszélés, vita
	Személyes adataink védelme, számítógépes bűnözés és az internetes csalók. A vezeték nélküli hálózat védelme. A titkosított kapcsolat beállítása és jelentősége. Mi az adathalászat?
	

	Igaz vagy kamu?
	5
	
	SDT kontra wikipédia melyik megbízhatóbb? Miért?
	

	Személyes adataink védelme
	10
	Beszélgetés
	Jelszavak, közösen használt gépek, felhasználói profilok, tudatos viselkedés: nézd meg milyen adatot, hova, kinek küldesz, regisztrációhoz megadható adatok. Időről időre kérjék meg a szüleiket, hogy nézzék át a magukról feltöltött adatokat.
	


3. Foglalkozás

(Hogyan védjük meg magunkat)

	Hasznos oldalak
	20
	Bemutató, barangolás
	Térkép az egész világ, Google maps. Menjünk könyvtárba www.oszk.hu. Ugorjunk be a NASA-hoz. Az internetes média (Index, Origo, Múlt-kor). Virtuális séta a Parlamentben.
Tudj nemet mondani, tudd abbahagyni.
	3-4 kérdéses teszt a bemutatott oldalak tartalmáról

	Szerzői jogok
	10
	Frontális bemutató, megbeszélés, vita
	A szellemi tulajdon és annak védelme, Freeware shareware és demoprogramok, a lopott programok veszélyei.
A plagizálásról, hogyan használjunk fel internetes forrásokat.
	

	A függőségről
	10
	Beszélgetés
	A chat- és játékfüggőség. Az időkontroll fontossága. A mászkálós és stratégiai játékok időszükséglete. Online játékok (Travian) esetén inkább napi kétszer 10 perc, mint egyszer félóra. Beszéld meg a szüleiddel, mennyi időt tölthetsz gép előtt, készíts időtervet, állíts fel fontossági sorrendet.
	

	Záró gondolatok
	5
	Előadás
	A veszélyforrások és a tudatos magatartás szabályainak rövid átismétlése.
	


