Netre, te Gyerek!
Internetbiztonsági klubfoglalkozás (8–12 évesek számára)

1. Foglalkozás

Biztonsági kockázatok (káros, kárt okozó programok)

	Téma
	Időkeret
	Tevékenység
	Cél
	Eszköz-szükséglet

	Milyen veszélyes gépekről, tevékenységekről hallottál?
	10
	Ötletelés, írjuk fel az elhangzott veszélyforrásokat, alapvetően ne internetes veszélyekről legyen szó (pl.: közlekedés, kések, árammal működő berendezések).
	A hétköznapi veszélyforrások felidézése, a következő pont hívóképeinek előkészítése.
	

	Biztonsági rendszabályok óvó-védő intézkedések
	5
	Tanári előadás
	Megmutatjuk, hogy a mindennapi életben, ha veszélyforrásokat találunk, akkor rendszabályokat, viselkedési formákat dolgozunk ki a károk megelőzésére (pl.:KRESZ) és a sérülések mérséklésére (pl.: biztonsági öv, védőfelszerelés).
	

	Veszélyes tevékenység az internetezés?
	10
	Beszélgetés az internet kockázatairól. Készítsünk egy kockázat felhőt az elhangzott veszélyekről.
	A gyerekek előismereteinek felszínre hozása. Ne akarjunk ijesztgetni, utaljunk vissza az előző pontra.
	

	Ahogy ezt mások látják
	20
	A http://www.bigyoo.hu/ oldal önálló feldolgozása kérdőívvel.
	A veszélyek egy részének bemutatása, az internetes alapjogok ismertetése.
A hangsúly az 5 viselkedési szabályon van.
	Tanulói kérdőív

	
	
	
	
	

	Egy kis játék
	15
	Minősített gyermekbarát tartalmak bemutatása a http://www.bigyoo.hu/minosites/minositettoldalak.html oldalról
	Megmutatjuk, ami biztonságos az is lehet jó, sőt szórakoztató.
	

	A számítógép védelme
	15
	Frontális előadás
	Annak bemutatása, hogy  nincs biztonságos internet csak biztonságosan üzemeltetett hardver, gondosan karbantartott operációs rendszer és programkörnyezet nélkül. 
A „mit, mitől, hogyan” gondolkodásmód, bevezetése.
A számítógép javítása a felnőttek dolga, a hiba jelzése mindenki felelőssége. Itt célszerű felhívni a figyelmet a programfrissítés biztonsági kockázatára.
	

	A böngésző beállításai
	15
	A használt böngésző beállítási lehetőségeinek megmutatása
	Annak bemutatása, hogy a böngésző alapbeállításainak ismeretében már biztonságosabb lehet az internethasználat. A sütik (cookies) veszélyei, a smartscreen szűrő, ideiglenes állományok, tartománykiemelés.
	

	
	
	
	
	

	Mire jók a felhasználói profilok
	5
	Előadás
	A saját profil lehetőséget ad beállításaink és adataink elkülönült kezelésére (felhasználói környezet). Mindenki a saját környezetét látja, ha sajátod megváltozik, szólj a szüleidnek.
	

	Vírusirtók
(mi a vírus, vírusra utaló jelek, alkalmi víruskeresés, állandó védelem)
	20
	Vezetett gyakorlati munka
	A vírus definíciójának ismerete, a vírusirtó kereső-beállításainak bemutatása, kipróbálása (eicar).
A fertőzöttségre utaló jelek megbeszélése.
	Telepített vírusirtó

	Kémek és kémelhárítók
	15
	A http://www.microsoft.com/hun/security/protect/spyware.mspx oldal feldolgozása, egy kémprogram-eltávolító program, vagy a vírusirtó program kémprogram-eltávolító moduljának bemutatása
	„Az én gépemen úgy sincs semmi, ami másnak érdekes lehet” típusú szemlélet hibás és veszélyes voltának bemutatása Szülői segítség, segítő programok. Ma már természetes a vírusirtó, miért nem az a személyes adatainkat, személyünket védő program? A szülői felügyelet programok.
	Anti-spyware program vagy modul

	Adatvédelem
	5
	Gyakorlat
	Mentés, tárolás: a mentés és tárolás fontosságának megbeszélése.
	


2. Foglalkozás

Viselkedés a neten (Hogyan védjük magunkat)

	A levelezés
	15
	A levelezési szabályok és netikett.
	A levelezés szabályainak bemutatása (netikett.doc).
	

	Kéretlen levél
	20
	Kis drámajáték: két gyerek beszélgessen a internetről, két másik meg próbáljon meg időről időre eladni valamit nekik. Hogyan lehet védekezni?
	A kéretlen levél nemcsak udvariatlanság, de biztonsági kockázat is. A SPAM kizárása alapvetően kiszolgálóoldali feladat.
	

	A levélcímek 
	10
	Frontális előadás
	Mennyi levélcímünk legyen? Mire használjuk a különböző e-mailcímünket? Hogyan válasszunk e-mailcímet, jelszót.
	

	
	
	
	
	

	Fórumok?
	5
	Beszélgetés
	Mire jók a fórumok? Miért érdemes fórumozni?
	

	Hogyan fórumozzunk?
	20 perc
	Vezetett gyakorlati munka
	Feladat az SDT-ben előre létrehozott fórumon (előre elkészített azonosítókkal) a vírusokról gyűjtsenek internetcímeket, vitassák meg melyik szerintük a legjobb.
	Előre elkészített azonosítók, csoport és fórum az SDT-ben (zárt fórum)

	Internetes személyiség
	20
	Fórum használat majd játék
	A fórumon ajánljanak egymásnak valamilyen szabadidős tevékenységet, próbálják meggyőzni a másikat az ajánlatukról. 10–15 perc után próbálják meg kitalálni ki volt az egyes nicknév mögött.
	

	
	
	
	
	

	Közösségi oldalak
	10
	Bemutató
	Mik azok a közösségi oldalak, mire jók? Milyen adatokat adhatunk meg? Mire figyeljünk? Időről időre kérjék meg a szüleiket, hogy nézzék át a magukról feltöltött adatokat.
	

	Kép- és videómegosztó oldalak
	10
	Ismertetés
	Figyelmeztessük a gyerekeket, milyen veszélyei lehetnek a feltöltött anyagoknak. Az káros tartalmak veszélyei, soha se utánozzák azt, amit a megosztókon viccnek tűnik.
	

	Álnevek, álszemélyiségek, identitástolvajok
	15
	Frontális bemutató, megbeszélés, vita
	Személyes adataink védelme, számítógépes bűnözés, internetes csalók.
	

	Személyes adataink védelme
	10
	Beszélgetés
	A jelszavak, közösen használt gépek, felhasználói profilok, tudatos viselkedés: nézd meg milyen adatot, hova, kinek küldesz, regisztráció. 
A programletöltés árnyoldalai. 
	


3. Foglalkozás

(Hogyan védjük magunkat)

	Hasznos oldalak
	25
	Bemutató, barangolás
	Térkép az egész világ Google maps. Menjünk könyvtárba www.oszk.hu. Az internetes média (Index, Origo, Múlt-kor). Programszervezés (tévé, mozi), Kölyökmúzeum.
	3-4 kérdéses teszt a bemutatott oldalak tartalmáról

	Szerzői jogok
	10
	Frontális bemutató, megbeszélés, vita
	A szellemi tulajdon és annak védelme, freeware shareware és demóprogramok, a lopott programok veszélyei. Ingyenes programok, mint választási lehetőségek.
	

	A függőségről
	5
	Beszélgetés
	Internet- és játékfüggőség, az időkontroll fontossága. Beszéld meg a szüleiddel, hogy mennyi időt tölthetsz gép előtt,készíts időtervet.
	

	Záró beszélgetés
	5
	Összefoglaló
	Röviden ismételjük át a veszélyforrásokat és a tudatos magatartás szabályait
	


