A kéretlen levél (SPAM)

A kéretlen levelekkel kapcsolatos gondok kiindulópontja, hogy a spam kitűnő reklámeszköznek számít. Az elektronikus levelezés a legelterjedtebb internetes alkalmazás, hiszen a felhasználóknak a világhálóra való csatlakozás után általában első dolguk megnézni az elektronikus postaládájukat. Egy felmérés szerint 1999-ben 40 kéretlen levél jutott egy felhasználóra, ez a szám 2005-re 1600 spam/felhasználóra növekedhet. A spam hatásfoka nagyon alacsony, a tapasztalatok szerint 1 000 000 db elküldött levél után érkezik egy vételi ajánlat. Ennek az az oka, hogy leveleknek nincsen igazi célcsoportjuk, és legtöbb esetben ez a rendkívül agresszív marketingeszköz ellenérzést vált ki a felhasználókból. 

Rendkívül fontos, hogy a védelem a megelőző intézkedésekkel a legnagyobb hatásfokú, hiszen ha már elkezdtünk spameket kapni, azok teljes megállítása a legritkább esetben vezet eredményre e-mailcím változtatás nélkül.

Amit a spamről tudni kell

· A spam – különösen, ha külföldről érkezik – gyakran a megkárosítás, csalás célját szolgálja.

· Ha egy ajánlat túl szép ahhoz, hogy igaz legyen, legtöbbször nem is valós.

· Amennyiben egy e-mailben érkezett ajánlat gyanús, a legjobb törölni.

Mit tehetünk a spamek megelőzése érdekében?

· Használjunk spamszűrőt, amelyet a legtöbb ma használatos elektronikus levelezőprogram (client software, azaz ügyfélprogram) tartalmaz.

· Ne kattintsunk rá a spamben elhelyezett linkekre és reklámokra, mert lehet, hogy  akaratunk ellenére vírusokat, kémprogramokat töltünk le.

· Amennyire lehet, védjük e-mailcímünket, ne adjuk meg olyanoknak, akiket nem ismerünk, ne gépeljük be olyan weboldalakon, amelyeket gyanúsnak érzünk.

· Mielőtt megadjuk egy weboldalon az e-mailcímünket, ismerjük meg a weboldal adatvédelmi nyilatkozatát, ugyanis az üzemeltető kiköthet olyan feltételt, hogy e-mailcímünk megadásával hozzájárulunk reklámlevelek fogadásához.

· Ha elkerülhetetlen, hogy idegeneknek adjuk meg e-mailcímünket (pl.: egy chatszobában), előzőleg hozzunk létre olyan e-mailcímet, amelytől „könnyen megválhatunk”.

· Ha a saját weboldalunkon, interneten közzétett dokumentumokban kívánjuk nyilvánosságra hozni e-mailcímünket, ajánlatos azt olyan módon megjeleníteni, hogy az e-mailcímeket automatikusan gyűjtő kiszolgálók (servers, szerverek) számára ne legyen felismerhető, vagy alkalmazható (pl.: az e-mailcím „@” (at vagy kukac) jelét helyettesítsük más jellel, akár az ezzel: &).
Mit tehetünk, ha spamet kaptunk?

· A címet vegyük fel a levélszemét-küldők listájára, használjunk olyan ügyfélprogramot, amely ilyen vagy hasonló lehetőséget tartalmaz.

· Magyarországi feladótól származó küldemény esetén értesítsük a Nemzeti Hírközlési Hatóságot e-mailen. Honlapja: http://www.nhh.hu/?id=hir&cid=1279&mid=969
· A panaszhoz csatolni szükséges a kapott üzenetet, teljes terjedelmében, minden korábbi fejléccel együtt

· Külföldről érkező spamek esetében a származási ország hatósága jogosult intézkedés megtételére, ezért ahhoz kell továbbítani a panaszunkat

SPAM fogalomtár

Címgyűjtő robot: olyan speciális program, amely weboldalakon (elsősorban fórumokon, online magazinokban, portálokon) e-mailcímek után kutat.

Bayes-szűrő: bizonyos spamszűrők Thomas Bayes matematikus által kidolgozott elméletet használják; valószínűség számítási elvek segítségével határozzák meg, hogy egy e-mail normális levélnek vagy spamnek számít-e.

Feketelista: olyan e-mailcímek listája, melyekről küldött leveleket nem fogad a levelező-kiszolgáló (mail server).

DNS feketelista: olyan tartományok listája, melyek gépeiről köztudott, hogy spammelésre használják őket. Egyes antispam programok ez alapján is blokkolják az e-maileket.

E-mail fejléc: számos, az adott üzenetre jellemző információ található a levélnek ebben a részében. A levelezőkliensek az itt található információk alapján töltik ki a feladó, címzett, tárgy mezőket. A fejlécet teljes egészében a küldő gép/program adja meg, az adatok nem ellenőrzöttek, tehát bármilyen információ hamisítható benne. Itt található azon SMTP-kiszolgálók listája és adatai, melyeken áthaladt a levél, illetve számos opcionális (választható) bejegyzés.

E-mail hamisítás: az e-mailküldésre használt SMTP-protokoll nem követel meg semmilyen autentikációt (azonosítást), ezért könnyen hamisíthatók az elektronikus üzenetek, gyakorlatilag bármilyen cím megadható a fejlécben található feladó mezőben.

SMTP-kiszolgáló: az interneten használt levelezési protokoll (Simple Mail Transfer Protocol – egyszerű levélátviteli protokoll). Sajnos mára elavult, egyik legnagyobb hibája, hogy nem követel meg semmiféle azonosítást a küldő részéről, ezért könnyen hamisíthatók az elektronikus üzenetek.

Szürke lista: olyan e-mailcímek listája, melyekről üzenetet próbáltak küldeni, és válaszként egy visszaigazolást küldtünk, hogy meggyőződjünk róla, az elküldeni próbált levél nem spam-e.

Fehér lista: olyan e-mailcímek listája, ahonnan érkezhet elektronikus üzenet. Ha valaki a listán nem szereplő címről küld levelet, egy automatikus választ kap, melyben értesülhet róla, hogy levele nem ért célba, és milyen egyéb módon veheti fel a kapcsolatot a címzettel.

Opt-in: a felhasználó beleegyezésével elküldött, egyébként spamnek számító e-mailek. Mivel azonban a címzett saját kérésére kapja ezen leveleket (gyakran célzott kereskedelmi információkat), ezért nem számítanak kéretlennek.

Opt-out: a felhasználó beleegyezése nélkül küldött levél (gyakorlatilag spam), azonban az e-mailben fel kell tüntetni kereskedelmi jellegét, és lehetőséget kell adni a leiratkozásra is (pl.: az Egyesült Államok spamtörvénye erre az elvre épül).

Open Relay: olyan levelező-kiszolgáló, mely akkor is feldolgozza az e-maileket, ha sem a feladó, sem a címzett nem helyi felhasználó. Az ilyen kiszolgálókat gyakran támadják meg hackerek, és veszik át az irányítást felettük, hogy aztán nagymennyiségű spam küldésére használják fel őket. 

