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Bevezetés

Az internet számtalan izgalmas és érdekes helyet rejt. A tudás végtelen tárháza lehet. Barátokra lelni vagy régi ismerősökkel tartani a kapcsolatot, játszani, zenét hallgatni, mulatságos filmeket nézni és…még sok minden mást lehet.

Gyermekeink beleszülettek a virtuális világba. Számukra természetes az, amit mi felnőttek tanfolyamokon tanultunk meg, vagy önképzéssel sajátítottunk el, lestünk el másoktól. Fiaink sokszor előttünk járnak, s pillanatok alatt telepítenek játékokat, szerkesztenek honlapokat, kommunikálnak barátaikkal.

A kicsi gyermeket, miközben felnő, számtalan veszélyforrás elkerülésére szocializáljuk. „Vigyázz forró, ne fogd meg a kályhát! Figyeld a zebránál a jelzőlámpát, csak akkor lépj le az útról, ha zöldet mutat, de még akkor is nézz körül!” – óvjuk gyerekeinket a való világ veszélyeitől, eközben testi-lelki épségük érdekében megtanulják a legfontosabb szabályokat.
A virtuális színtér azonban többnyire kimarad e szocializációs folyamatból. Veszélyes lehet? Igen! Még a felnőttek közül sem tudja mindenki mennyire… Az internet nyitott könyv, amit mindenki olvashat. Emiatt alaposan meg kell fontolnunk miféle adatokat adunk meg magunkról, milyen képeket teszünk közzé, mit árulunk el újonnan szerzett ismerőseinknek. Sajnos a mobbing (lelki terror) és a child grooming (felnőtt hamis személyiséggel ismerkedik meg a gyerekekkel szexuális kihasználás céljából) fogalmak már Magyarországon sem ismeretlenek. Fontos eszközeink védelme is, ugyanis digitális kártevők károsíthatják őket: megsemmisíthetik információinkat és tönkretehetik gépünket.
Gyermekeinket nem elrettenteni vagy eltiltani kell az internethasználattól, hanem megismertetni velük, hogy az interneten is joguk van biztonságban érezni magukat. Tudniuk kell, hogy az internetezésnek veszélyei is vannak, ezek azonban bizonyos szabályok betartásával elkerülhetők.
Segédanyagunk segítségével nemcsak tartalmas szabadidős elfoglaltságot kínálunk, hanem ezt a nagyon fontos témát szeretnénk közel hozni a gyermekek számára is.
A foglalkozások menete

A szabadidős klubfoglalkozásokat 3x3 órában tervezzük megtartani. Ajánlatos ezeket koncentráltan, az iskolai szünetekben lebonyolítani. Az egymást követő napokon kevesebb a felejtés esélye, könnyebb a fontos tudnivalókat ismétléssel rögzíteni.

A foglalkozásonként három óra alkalmas arra, hogy a gyerekek belemelegedjenek egy témába, de ne fáradjanak el. A kicsiknél ajánlatos a tanítási óráknak megfelelően kb. 45 percenként szünetet tartani. A nagyobbaknál kétszer másfél óra is tartható. Feltétlenül vegyük figyelembe azonban a gyerekek fáradékonyságát, és dekoncentráltság észlelése esetén inkább tartsunk szünetet a nagyobbaknál is.
Tematika, témabontás korosztályonként
1. Biztonsági kockázatok (káros, kárt okozó programok).
2. Viselkedés a neten (Hogyan védjük magunkat?).
3. Hasznos oldalak, szerzői és határos jogok, internetfüggőség.
1. Biztonsági kockázatok (káros, kárt okozó programok)

8–12 évesek számára
· Az internetezés veszélyei, jog a biztonságos internetezéshez.
· A biztonságos internetezés szabályai.
· Barátságos honlapok bemutatatása.
· A számítógép védelme:
· A hardver- és szoftverkarbantartás célja:
· a fizikai hozzáférés szabályozása, védelem a fizikai sérüléstől, túláramtól, kártékony programoktól, illetéktelen használattól. Az operációs rendszer védelme, a felhasználók védelme a káros tartalmaktól és önmaguktól;
· a profilok beállításainak szerepe a védelemben;
· a böngésző biztonsági alapbeállításai, a sütik (cookies) veszélyei, a smartscreen szűrő, ideiglenes állományok, tartománykiemelés fogalmak magyarázata.

· Kártékony programok és adatvédelem:
· a vírus fogalma, a vírusfertőzés jelei, vírusirtó beállításai, további teendők vírusfertőzés esetén;
· kémprogramok fogalma, veszélyei, védelem a kémprogramok ellen;
· adatmentés (a Vidi Rita-féle adatvédelmi napló használata.)
10–14 évesek számára
· Az internetezés veszélyei, jog a biztonságos internetezéshez.

· A biztonságos internetezés szabályai.
· Barátságos honlapok bemutatatása.
· A számítógép védelme:
· A hardver- és szoftverkarbantartás célja:
· a fizikai hozzáférés szabályozása, védelem a fizikai sérüléstől, túláramtól, kártékony programoktól, illetéktelen használattól;

· az operációs rendszer védelme, a felhasználók védelme a káros tartalmaktól és önmaguktól.

· a profilok beállításának szerepe a védelemben;
· a számítógép védelme, összehasonlítva a komoly védelmi eljárásokat alkalmazó intézményekével;
· a böngésző biztonsági alapbeállításai, kiegészítők telepítése;
· Kártékony programok és adatvédelem:
· a vírus fogalma, a vírusfertőzés jelei, a vírusok fajtái, a vírusirtó beállításai, további teendők vírusfertőzés esetén; a trójai programok trükkjei;
· kémprogramok fogalma, veszélyei, védelem a kémprogramok ellen;
· adatmentés (a Vidi Rita-féle adatvédelmi napló használata).
A biztonsági kockázatok (káros, kárt okozó programok) foglalkozás céljai
8–12 évesek esetén
· A gyermek ismerje meg, illetve tudatosuljon benne, hogy az internetezés hasznos és szórakoztató tevékenység, de veszélyes is lehet. Emiatt itt is – akárcsak a való életben – be kell tartania bizonyos szabályokat.
· Ismerje meg jogait az internet biztonságos használatához (www.bigyoo.hu).
· Ismerjen meg biztonságosan használható internetes oldalakat.

· Tudja, hogy nincs biztonságos internet csak biztonságosan üzemeltetett gép(ek) és gondosan karbantartott programkörnyezet.

· Ismerje meg a „mit, mitől, hogyan” gondolkodásmódot az informatikában.
· Vegye észre, ha számítógép nem úgy működik, mint utolsó alkalommal. Ez esetben forduljon szüleihez (hozzáértő felnőtthöz) segítségért.

· Tudja és alkalmazza, hogy vihar esetén a számítógépet áramtalanítani szükséges, mert a túláramvédő a villámtól nem véd meg!
· Tanítsuk meg arra, hogy a programokat frissíteni kell, mert az elavult programok biztonsági kockázatot rejtenek magukban. Ismertessük meg a programok automatikus frissítésének lehetőségeivel.

· Ismerje meg a böngészők biztonsági alapbeállításait (böngésző kezelése, könyvjelzők használata, előreugró ablakok megakadályozása, smartscreen szűrő fogalma).
· Ismerje fel a számítógép fertőzöttségének jeleit (sütik (cookies) kezelése, gyorsítótárak (cache) beállítása és törlése).
· Ismerje meg mi a teendő, ha a vírusirtó figyelmeztető üzenetet küld.

· Ismerje meg a kémprogram fogalmát, vegye észre azok jelenlétére utaló jeleket.

· Amennyiben kémprogramra utaló jelet észlel, forduljon felnőtthöz.

· A szülői felügyelet programok (Parental Control).
10–14 évesek esetén
· A gyermek ismerje meg, illetve tudatosítsa, hogy az internetezés hasznos és szórakoztató tevékenység, de veszélyes is lehet. Emiatt itt is – akárcsak a való életben – be kell tartania bizonyos szabályokat. Az alapvető szabályokat alkalmazza is internetezés közben.
· Ismerje meg a gyermekek jogait az internet biztonságos használatához.

· Ismerjen biztonságosan használható internetes oldalakat.
· Tudja, hogy biztonságos internet nincs, csak biztonságosan üzemeltetett gépek és gondosan karbantartott programkörnyezet.
· Ismerje meg a „mit, mitől, hogyan” gondolkodásmódot és az arányos védelem fogalmát az informatika terén.

· Tudja, hogy a komoly védelmi eljárásokat alkalmazó intézmények védelmi szabályai közül melyeket KELL otthon is alkalmazni.
· Ismerje a profil alkalmazásának lehetőségeit és éljen is vele.

· Ismerjék a böngészők biztonsági alapbeállításait (böngésző kezelése, könyvjelzők használata, előreugró ablakok megakadályozása, smartscreen szűrő, sütik kezelése, gyorsítótárak beállítása és törlése), a biztonságos jelszóválasztás szempontjait. Legyen tisztában az InPrivate böngészés fogalmával, az Internet Explorer/Internetbeállítások/Speciális fülének használatával.
· Ismerje meg a kártevők általános működését és főbb csoportjait.

· Ismerje fel a számítógép fertőzöttségének jeleit.
· Ismerje meg egy szabadon választott (ingyenesen használható) vírusirtó alapbeállításait és a gyakorlatban tanulja meg a beállítását.
· Tudja mi a különbség a vírusok és a férgek között.

· Ismerje meg a trójai programok trükkjeit, a fertőzések forrásait.
· Ismerje a kémprogram fogalmát, a jelenlétükre utaló jeleket. 
· Forduljon felnőtthöz, amennyiben kémprogramra utaló jelet észlel.

Ajánlott internetes források, háttéranyagok:
BIGYOO – gyermekbarát internet – www.bigyoo.hu (Letöltve: 2009. 08. 28.)
Biztonságos internet – www.biztonsagosinternet.hu (Letöltve: 2009. 08. 28.)
Hardver- és szoftverkarbantartás:
Biztonság otthon – http://www.microsoft.com/hun/protect/default.mspx (Letöltve: 2009.08.28.)
Így dolgozik a számítógép – http://www.biztonsagosinternet.hu/node/19 (Letöltve: 2009.08.28.)
Biztonsági szabályok otthon és cégeknél 
Korlátozott felhasználói fiókok használatával megvédheti Windows XP operációs rendszert futtató számítógépét az interneten való böngészés közben – http://www.microsoft.com/hun/protect/computer/advanced/useraccount.mspx (Letöltve: 2009. 08. 28.)

Internetbiztonság terminológia –  http://www.kurt.hu/terminologia (Letöltve: 2009. 08. 28.)

A böngésző beállításai

Biztonságosabb online jelenlét – http://www.microsoft.com/hun/windows/internet-explorer/features/stay-safer-online.aspx?tabid=2&catid=1 (Letöltve: 2009. 08. 28.)
Beállítási segédletek:

Internet Explorer

http://windowshelp.microsoft.com/Windows/hu-HU/help/22ee7c6c-41ff-4311-bedc-0b29f4a0e6b81038.mspx (Letöltve: 2009. 08. 28.)
Firefox

http://pcworld.hu/rokaszelidites-2-resz-20080228.html (Letöltve: 2009. 08. 28.)
Opera 
http://help.opera.com/Windows/9.60/hu/ (Letöltve: 2009. 08. 28.)
Crome
http://www.google.hu/chrome/intl/hu/features.html (Letöltve: 2009. 08. 28.)
Kártékony programok, adatvédelem

Honlapok vizsgálata biztonsági szempontból – http://www.mywot.com (Letöltve: 2009. 08. 28.)
Vírusok, férgek és trójai programok – http://www.microsoft.com/hun/security/protect/virus101.mspx (Letöltve: 2009. 08. 28.)

Vírusok, férgek, trójai programok. A kártevők osztályozása – http://www.eset.hu/viruslabor/veszelyek (Letöltve: 2009. 08. 28.)
Vírushatározó – http://www.virushirado.hu/oldal.php?hid=49 (Letöltve: 2009. 08. 28.)
Vírusok és más állatok – http://www.biztonsagosinternet.hu/node/28 (Letöltve: 2009. 08. 28.)
Vírushíradó – http://www.virushirado.hu/ (Letöltve: 2009. 08. 28.)

Cselekvési terv vírusfertőzés esetén – http://www.2f.hu/szolgaltatasaink/virusvedelem/sos.html (Letöltve: 2009.08.28.)
Biztonságportál – http://www.biztonsagportal.hu/ (Letöltve: 2009.08.28.)
Vírusirtólap – http://www.virusirtolap.hu/ (Letöltve: 2009. 08. 28.)
PC World biztonság rovata – http://pcworld.hu/biztonsag (Letöltve: 2009. 08. 28.)
Víruslabor – http://www.eset.hu/viruslabor (Letöltve: 2009. 08. 28.)
Víruskommandó – http://www.viruskommando.hu/blog/ (Letöltve: 2009. 08. 28.)
Kártevőhatározó
Mit kell tudni a kémprogramokról – http://www.microsoft.com/hun/security/protect/spyware.mspx (Letöltve: 2009. 08. 28.)
Mit lopnak a kémprogramok? – http://nonstopuzlet.hu/mit-lopnak-a-kemprogramok-20080620.html (Letöltve: 2009. 08. 28.)

2. Viselkedés a neten (Hogyan védjük magunkat?)

8–12 éveseknek

· Az elektronikus levelezés szabályainak bemutatása

· Levélcímek (a használat célja szerint többféle) és regisztráció (Kérdezd meg szüleidet, milyen adatokat adhatsz meg!)

· A spam fogalma, biztonsági kockázatai, védekezés a spamek ellen
· A fórumok. Miért érdemes fórumozni?

· Közösségi oldalak, kép- és videómegosztás. 
· Álnevek, álszemélyiségek, identitás tolvajok, internetes csalók 
· Személyes adataink védelme
· A kitárulkozás veszélyei
10–14 éveseknek

· Az elektronikus levelezés szabályainak bemutatása 

· Levélcímek (a használat célja szerint többféle) és regisztráció (Kérdezd meg szüleidet, milyen adatokat adhatsz meg!)

· A spam fogalma, biztonsági kockázatai, védekezés a spamek ellen

· A fórumok. Miért érdemes fórumozni?

· A tűzfal fogalma, működése (IP-cím, portok, adatforgalom ellenőrzése)
· A chat

· Közösségi oldalak, kép- és videómegosztás
· Álnevek, álszemélyiségek, identitás-tolvajok; A vezeték nélküli hálózat védelme 
· Az adathalászat; A számítógépes bűnözés
· Hiteles információ az interneten

· Személyes adataink védelme
· A kitárulkozás veszélyei

3. A „Viselkedés a neten (Hogyan védjük magunkat?)” foglalkozás céljai

8–12 éveseknek
· Ismerje és alkalmazza az elektronikus levelezés szabályait.
· Ismerje fel, hogy a kéretlen levél (SPAM) nemcsak udvariatlanság, hanem biztonsági kockázat is.

· Ismerje, hogy a spamszűrés kiszolgálóoldali feladat.

· Ismerje fel a különböző célra használt e-mailcímek jelentőségét, alkalmazza a biztonságos jelszó ismérveit.
· Legyen tisztában a fórumok használatával.
· Ismerje a közösségi oldalakon megadott adatok publikálásának alapelveit.
· Ismerje a kép- és videómegosztó oldalak használatának szabályait.
· Tudatosodjon bennük, hogy a viccnek látszó oldalak nem olyan viccesek és a hasonló tevékenységek kockázattal járnak.
· Ismerje meg az önmagáról megadott adatok kritikus használatát és fogadja el a felnőtt kontroll szükségességét.
· Legyen tudatában a programletöltés veszélyeinek.
10–14 éveseknek
· Ismerje és alkalmazza az elektronikus levelezés szabályait.
· Ismerje fel, hogy a kéretlen levél (SPAM) nemcsak udvariatlanság, hanem biztonsági kockázat is.

· Ismerje, hogy a spamszűrés szerveroldali feladat. Ismerje meg egy levelező program levélszűrő beállításait (gmail).
· Ismerje fel a különböző célokra használt e-mailcímek jelentőségét, alkalmazza a biztonságos jelszó ismérveit.
· Legyen tudatában, hogy egy valóban működő tűzfal beállítása (konfigurálása) hozzáértést igényel. Rosszul felépített tűzfal  csökkenti a gép használhatóságát, illetve hamis biztonságérzetet ad. A szülői felügyelet (Parental Control) programok használata biztonságot ad.
· Legyen tisztában a fórumok használatával.
· Ismerje fel a csetelés használata közben adódó veszélyhelyzetek és elkerülésüket.
· Ismerje a közösségi oldalakon megadott adatok közzé tételének alapelveit. 
· Legyen tudatában a káros internetes tartalmak (pornográfia, erőszakos oldalak) veszélyeinek.
· Tudatosodjon bennük, hogy a viccnek látszó oldalak nem is olyan viccesek és a hasonló tevékenységek kockázattal járnak.
· Legyen képes belátni, hogy az interneten lévő tartalmak kritikusan szemlélendők.
· Ismerje meg az önmagáról megadott adatok kritikus használatát és fogadja el a felnőtt kontroll szükségességét.
Ajánlott internetes források, háttéranyagok:
Netikett 

Spamhatározó 
Adathalászat 

Internetes csalók
Önnek hány spamet küld a PC-je? – http://isidor.hu/mojo/302.html (Letöltés: 2009. 08. 28.)
HOAX Idén sem lesz két Hold az égen – http://index.hu/tech/hoax/ (Letöltés: 2009. 08. 28.)
Snopes.com – http://www.snopes.com (Letöltés: 2009. 08. 28.)
CharityFundRaisers.com – http://www.charity-navigator.org (Letöltés: 2009. 08. 28.)
Számítógépes bűnözés – adathalászat – http://www.nbh.hu/bmenu6pp.htm (Letöltés: 2009. 08. 28.)
Megütheti a bokáját az óvatlan WiFi-felhasználó – http://www.virushirado.hu/oldal.php?hid=6&aid=1115 (Letöltés: 2009. 08. 28.)
Adatvédelmi biztos – http://abiweb.obh.hu/abi/index.php?menu=internet (Letöltés: 2009. 08. 28.)
Élmények helyett veszélyek - http://www.viruskommando.hu/blog/virusvedelem/669/ (Letöltés: 2009. 08. 28.)
Az adatvesztés esetei a hazai celebvilágban – http://www.viruskommando.hu/blog/adatvedelem/az-adatvesztes-esetei-a-hazai-celebvilagban/ (Letöltés: 2009. 08. 28.)
3. Hasznos oldalak, szerzői és határos jogok, internetfüggőség

· 2-3 perces kiselőadások a gyerekek által választott témákból

· A gyerekek számára legérdekesebb anyagrész kifejtése

· Hasznos oldalak
· Szerzői jog fogalma és védelme
· Az internetes függőségről
Célok
8–12 éveseknek
· Ismerjen meg még több hasznos és érdekes honlapot.
· Legyen tisztában azzal, hogy az internetes tartalmak hitelességéről meg kell győződni.

· Tudja, hogy a számítógépes programok letöltése, másolása bűncselekmény lehet.

· Ismerje a freeware, shareware és demóprogramok fogalmát.

· Ismerje meg az internetfüggőség fogalmát és az elkerülésének technikáit pl.: időterv készítése, a játékok mentése, az önkontroll fontossága. 
· Ismerjék a segélykérés lehetőségeit.

10–14 éveseknek
· Ismerjen meg még több hasznos, érdekes internetoldalt.

· Legyen tudatában, hogy a szellemi tulajdon védendő.

· Ismerje meg a plagizálás fogalmát, illetve az internetes források felhasználásának helyes módját.

· Tudja, hogy a számítógépes programok illegális letöltése, másolása bűncselekmény.

· Ismerje a freeware, shareware és demó programok fogalmát.

· Legyen tisztában a lopott programok használatának veszélyeivel.

· Ismerje meg az internetfüggőség fogalmát és az elkerülésének technikáit pl.: időterv készítése, a játékok mentése, az önkontroll fontossága. 
· Ismerjék a segélykérés lehetőségeit.

Ajánlott internetes források, háttéranyagok:

Hasznos, gyerekeknek ajánlható internetes oldalak

Google Map – http://maps.google.com/maps/ms?ie=UTF8&hl=hu&msa=2 (Letöltve: 2009. 09. 01.)

Virtuális könyvtárlátogatás – (Országos Széchenyi Könyvtár) – http://www.oszk.hu, www.corvina.oszk.hu (Letöltve: 2009. 09. 01.)

Programszervezés:
Menetrend – www.elvira.hu , www.menetrendek.hu , www.bkv.hu 

Mozi, színház – www.port.hu, www.est.hu . www.fidelio.hu, www.szinhaz.hu , www.jegy.hu (Letöltve: 2009. 09. 01.)

A Nemzeti Múzeum honlapja gyerekeknek – www.kolyokmuzeum.hu (Letöltve: 2009. 09. 01.)
Virtuális séta a Parlamentben – http://www.parlament.hu/parl/hun/virtualis_seta.htm (Letöltve: 2009. 09. 01.)
NASA – http://www.nasa.gov/worldbook/index.html (Letöltve: 2009. 09. 01.)

A biztonságos internetezésről gyerekeknek – gyűjtőoldal – http://egyszervolt.hu/csabi
(Letöltve: 2009. 09. 01.)

Magyar Digitális Képkönyvtár – http://www.kepkonyvtar.hu/ (Letöltve: 2009. 09. 01.)

Sulinet Digitális Tudásbázis – http://sdt.sulinet.hu/ (Letöltve: 2009. 09. 01.)

Nyelvtanuláshoz – http://www.sulinet.hu/nyelvek/ (Letöltve: 2009. 09. 01.)

A Kaleidoskop kulturális webmagazin Netre, Te Gyerek! melléklete – http://www.kaleidoskop.hu/?option=com_content&task=blogsection&id=22 (Letöltve: 2009. 09. 01.)
In memoriam Lázár Ervin – http://mek.oszk.hu/kiallitas/lazar/ (Letöltve: 2009. 09. 01.)

REALIKA Digitális foglalkozásgyűjtemény és oktatásszervezési program – http://realika.educatio.hu/ctrl.php/login/login (az anyagok az SDT-ben is elérhetők), (Letöltve: 2009. 09. 01.)
Magyarország képes kronológiája – http://www.kepido.oszk.hu/ (Letöltve: 2009. 09. 01.)

Startlap gyerekeknek – http://www.startlap.hu/gyerek/ (Letöltve: 2009. 09. 01.)

Tananyagok – http://www.sulinet.hu/tart/fcikk/Kiah/0/25016/3 (Letöltve: 2009. 09. 01.)

Angolul

A BBC oldala gyerekeknek hasznos tartalommal – http://www.bbc.co.uk/learning/ (Letöltve: 2009. 09. 01.)
A Yahoo oldala gyerekeknek – http://kids.yahoo.com/ (Letöltve: 2009. 09. 01.)

Digitális tartalmak szerzői jogi védelme online környezetben
http://www.mszh.hu/szerzoijog/cikkek2007/2007-06-spranitz.pdf (Letöltve: 2009. 09. 01.)
http://www.mszh.hu/szerzoijog/cikkek2007/2007-08-spranitz.pdf (Letöltve: 2009. 09. 01.)
A számítógépi programalkotások jogi védelme – http://www.jogiforum.hu/publikaciok/13.1.0 (Letöltve: 2009. 09. 01.)
Áldás és átok – Komputer okozta testi-lelki bajok – http://www.informed.hu/betegsegek/betegsegek_reszletesen/psy/addictions/computer/?article_hid=81267 (Letöltve: 2009. 09. 01.)
Ajánlott internetes játékok az interneten
Erőszakmentes játékok – http://www.eroszakmentes.hu/  (Letöltve: 2009.09.01.)

http://kisgyerek.lap.hu/ (Letöltve: 2009.09.01.)

http://logikaijatek.lap.hu/ (Letöltve: 2009.09.01.)

Egyszervolt.hu – http://egyszervolt.hu/
Minimax – http://www.minimax.hu/ (Letöltve: 2009.09.01.)

Kicsiknek letölthető programok - http://www.kicsiknek.hu/ (Letöltve: 2009.09.01.)

Gyerekeknek ingyen online - http://gyerek.jatek-online.hu/ (Letöltve: 2009.09.01.)

Hunyadi hadai - http://www.sulinet.hu/tart/kat/Sbl (Letöltve: 2009.09.01.)

Angolul

Miniclip Play Free Games – http://www.miniclip.com/games/en/learning.php (Letöltve: 2009. 09. 01.)

MrNussbaum.com – http://www.mrnussbaum.com/gamescode.htm  (Letöltve: 2009. 09. 01.)

Uptoten.com – http://www.uptoten.com/kids/kidsgames-home.html  (Letöltve: 2009. 09. 01.)

Módszertani ajánlás

A gyerekek biztonságos internetezésének oktatása még járatlan út Magyarországon. A foglalkozások megtartásához tanmeneteket ajánlunk, amelyek részletesen tartalmazzák a témák időszükségletét és az ajánlott módszereket is. Természetesen a módszerektől el lehet térni.
Néhány számunkra fontosnak tartott pontra térnénk ki részletesen.

Alapelv a bizalmi légkör kialakítása, már az első pillanattól kezdve. Ilyen légkörben a gyerekek bátran elmondják tapasztalataikat, sokszor egymás okulására.
Az első foglalkozáson, ha több helyről érkeznek a gyerekek nem ismerik egymást, ezért időt kell szánni a bemutatkozásra. Ez lehet kezdetben egymás nevének megismerése, majd alkalmanként többféle szituációs játékkal tehetjük egyszerűbbé és játékossá a mélyebb ismerkedést.

Egymás nevének megismerésére alkalmas a képek szétvágása (lehet kettőbe, háromba is vágni), majd a feladat a képek összerakása. Az így keletkezett párok vagy hármasok a továbbiakban akár együtt is dolgozhatnak. A felhasznált képek származhatnak az internetről, értelmezésükkel rögtön az első téma felé kanyarodhatunk. Ismeri-e az oldalt, illetve milyen oldalakat szokott nézegetni az interneten. Ezzel máris rátérhetünk az internetezési szokásaik és a potenciális veszélyek megbeszélésére.
Ismerkedésre alkalmas szituációs játékok találhatók még az Osztályfőnök.hu oldalán. (http://www.osztalyfonok.hu/cikk.php?id=175 – Letöltés: 2009. 09. 01.) 
A szabadidős foglalkozások legfőbb célja, hogy a gyerekek figyelmét felhívjuk arra, akárcsak a való életben, az interneten is meg kell tanulniuk felismerni a rájuk leselkedő veszélyeket, illetve meg kell ismerniük a megelőzés módszereit.

Megtanulnak átkelni a forgalmas úton, ha ismerik a KRESZ-t. Amennyiben felismerhetők a veszélyforrások, igyekeznek mérsékelni azokat (pl.: védőfelszereléssel, biztonsági öv használatával). 

A gyerekeknek meg kell ismerniük a jogaikat is. Ez az alapelv az interneten is. Az interneten veszélyforrások lehetnek: a káros programok, a káros tartalmak vagy az internetet használó bűnözők, csalók.

A gyerekek jogai röviden összefoglalva.
Jogom van
…biztonságban érezni magam és „biztonságban lenni” az interneten is.

…felfedezni az interneten található gyerekeknek szóló tartalmakat.

…személyes adataimat titokban tartani.

…ahhoz, hogy internetezés közben senki ne zavarjon vagy molesztáljon.

…figyelmen kívül hagyni azoknak az embereknek az e-mailjeit és üzeneteit, akiket nem ismerek, vagy akikben nem bízom.

…ahhoz, hogy ne töltsem ki az interneten található kérdőíveket, megválaszolatlanul hagyjam az interneten feltett kérdéseket.

…..ahhoz, hogy bármikor a szüleim vagy más felnőtt segítségét kérjem.

…ahhoz, hogy elmondjam egy felnőttnek, ha úgy vélem, hogy valaki különösen viselkedik az interneten, vagy ha valaki különös dolgokat kérdez tőlem.

…ahhoz, hogy ne érezzem magam bűnösnek amiatt, mert visszataszító anyagok jelennek meg a számítógépem képernyőjén.
…hozzá, hogy az emberek tiszteletet tanúsítsanak velem szemben az interneten.

Az öt alapvető szabály:

1. A neved, a címed, a mobilszámod, a jelszavad megosztása másokkal olyan, mintha a lakáskulcsodat adnád oda valakinek.

2. Csak akkor találkozz a neten megismert személlyel, ha szüleid is elkísérnek! Kérj tőlük engedélyt a találkozóra, ha nem tudnak elkísérni, más felnőtt menjen veled!

3. Ne nyiss meg számodra ismeretlen e-mailcímről érkező üzeneteket! Ne nyiss meg nem jól ismert személytől érkező e-mail-mellékleteket! Könnyen lehet, hogy ezek a számítógépre veszélyes vírusokat tartalmaznak!

4. Ne feledd, nem tudod ellenőrizni, hogy online-ismerőseid azok-e, akiknek mondják magukat! A chatszobákban mindig maradj a nyilvános felületen, és ha kényelmetlenül érzed magad, egyszerűen lépj ki!

5. Meséld el szüleidnek, tanáraidnak, ha valami aggaszt! Bízz bennük!
Ezeket a szabályokat tovább is bővíthetjük minden foglalkozás végén. Összegzésül felírhatjuk egy A3-as papírra, amit kiteszünk a falra, hogy a gyerekek minden alkalommal láthassák, vagy kivetíthetjük a bővülő listát projektoron is. További szabályok, amelyekről szót ejthetünk a foglalkozások alkalmával:
– Frissítsd folyamatosan az operációs rendszert!
– Használj tartalomszűrő programot! stb.
Az alapvető célunk a foglalkozásokon az, hogy az interneten ugyanolyan természetességgel használják a szabályokat, mint a való életben. A nagyobbaknál, haladóknál már sokkal inkább figyeljünk a tudatosságra, kérdezzünk rá a miértekre, de ne menjünk bele mélyen a szakmai részletekbe. Ha van nagyon érdeklődő, a többinél tájékozottabb gyerek a csoportban, adjunk neki olyan címeket, amelyeken utánanézhet, illetve kérjük meg, hogy segítsen a gyengébbeknek.
A gyerekekben tudatosítani kell, melyek azok a szituációk internetezés közben, amikor felnőtt segítségét, tanácsát kell kérnünk. Ehhez a hozzá legközelebb állók a legalkalmasabbak, a szülei, esetleg felnőtt barátai, tanárai. Tudniuk kell azonban, akkor is van segítség, ha olyan esemény történik, amit nem mernek elmondani a környezetükben élő felnőtteknek.
A káros internetes tartalmak bejelentését tehetik meg a www.internethotline.hu oldalon. A gyerekek segítséget kérhetnek a Kék Vonal Gyermek és Ifjúsági Telefonszolgálattól (elérhető ingyenesen hívható telefonon és e-mailen).
Honlapja: http://www.kek-nal.hu/index2.php?m=16 
E témákhoz ajánljuk a következő filmeket:

Középiskolai diákok nyilatkoznak az illegális és hasznos internetes tartalmakról – http://video2.host.hu/Sulinet/sid_subtitled_384x288.wmv 

Kampányfilm a netes zaklatás ellen – http://www.saferinternet.hu/node/13 

Kék Vonal Gyermekkrízis Alapítvány az internetes zaklatás ellen –http://www.civiljutub.hu/play.php?vid=414 

További filmek találhatók a programindító nap szervezéséhez ajánlott bemutatóban. 
Az első foglalkozáson bevezetésül használhatjuk a UPC Családi e-biztonsági csomagjában található kérdőíveket is. Ezek értékelése rádöbbenti a gyerekeket arra, hogy van még tennivalójuk a biztonságos internetezéshez vezető úton. (Családi füzet. A web megszelídítése: 11., 24., 29. és 34. oldal.)

A foglalkozásokon jó módszer lehetne a spontán felfedeztetés, azonban az internetbiztonság területén ez veszélyes terep. Ugyanakkor például a böngészőprogramok beállításainál ez a módszer használható. 

Adjunk ki egy feladatot, mutassunk be egy problémát és keressenek rá megoldást. Például a böngészőben tárolt jelszavak:
· mutassuk meg mi a veszély (prezentáció),
· kérjünk megoldásokat (fel kell hívni a figyelmet, hogy nem csak gépi megoldások léteznek),
· beszéljük meg közösen, mikor mi a legcélszerűbb.
Az előzőekben említett elérendő célok korosztályonként függnek a gyerekek előzetes tudásától, érdeklődésétől. Fontos szempont, hogy szabadidős foglalkozáson vagyunk, nem tanórán. Játszva kell tehát elsajátítani elsősorban az internetezés szabályait. Élvezzék a gyerekek a tudás megszerzését, a játékot és az együttlétet. Mellékesen pedig hasznos ismeretekhez juthatnak, melynek mennyisége és üteme függ a kortól, a tudástól, az érdeklődéstől és a csoport összetételétől.

A honlapok megfigyeltetése történhet kérdőívvel, tesztekkel, ebben az esetben össze tudják hasonlítani a megfigyelt honlapokat.

Tesztkészítő programok: 

Hotpotatoes – http://hotpot.uvic.ca/index.htm#downloads
magyar nyelvi fájl: http://www.magyary.tvn.hu/magyar.zip és segédlet a kezeléshez: http://www.magyary.tvn.hu/hot_potatoes.zip (Letöltés: 2009. 09. 01.)

A másik nehezebb változat az SDT szerkesztője: http://sdt.sulinet.hu/appupdate/appupdate_files/wfc_0_40_2846_26807_beta/wfc_0_40_2846_26807_teacher_beta.exe
Használatához segédlet: http://ikt.sulinet.hu/hholmi_pdf/SDT_kk_1j25.pdf (71. oldal) (Letöltés: 2009. 09. 01.)

A fórumok témáját használjuk fel arra, hogy megértsék a gyerekek az internetes kitárulkozás veszélyeit. A Sulinet Digitális Tudásbázis zárt fóruma eszköz a következő két célhoz:
1. A viselkedési szabályok a neten is fontosak.

2. Az internetes bűnözők nagyon sok személyes adatot tudhatnak meg rólunk, és használhatnak fel ellenünk (lakcím, mikor megy nyaralni a család = mikor érdemes betörni).
A kicsik megtanulják a fórum kezelését, eközben pedig fel kell ismerniük, hogy a nicknév mögött bárki elrejtőzhet. A nagyobbaknak ugyanerre a következtetésre jutnak a fórum aktív használata közben.
A fórumok használata az SDT fórumrészében lehetséges:

Webhely: http://sdt.sulinet.hu 

Belépés

Oktatónak:

Felhasználói név: netre2, jelszó: tanár

Gyerekeknek:

Felhasználói név: netred1-netre15, jelszó: gyerek

A szerzői jog témakörénél nagyon jó lenne, ha le tudnánk szoktatni a gyerekeket az illegális letöltésekről, de a kortárs közegből érkező ellentétes impulzusokkal szemben ezen időkeretben tehetetlenek vagyunk. Ezért inkább mutassuk be a legális lehetőségeket is. Nagyon sok fizetős program ma már helyettesíthető közel azonos tudású szabad szoftverrel (pl.: OpenOffice, Gimp) windowsos környezetben is. Mindenképpen ejtsünk szót a shareware és adware programokról. 

A foglalkozásokat igyekezzünk valamilyen játékkal, érdekes webhely bemutatásával lezárni, hogy a gyerek azzal menjen el, tudom mit kell tennem a biztonságomért, de a Net ettől még klassz dolog.

