Kártevő szótár

Kártevők (Malware) 

A Malware kifejezés a MALicious SoftWARE, azaz a kártékony és szoftver szavak összevonásából keletkezett. Ez a meghatározás lefedi az olyan károkozókat, mint például a vírusok, férgek, trójai programok és botok. Tulajdonképpen ez egy általános technikai kategória, amelybe tekintet nélkül mindenfajta károkozó programot be tudunk sorolni.

Vírus 

A vírus egy olyan program, amely képes reprodukálni saját magát – akár megegyező, akár módosított formában – egy másik végrehajtható kódba. A vírusok többféle gazdaprogramot (hosts) használhatnak, a legismertebbek:

· végrehajtható állományok (számítógépes programok),
· betöltő (boot) szektorok (amelyek megadják a számítógépnek, hol találja a rendszerindítási folyamathoz szükséges adatokat),
· szkript kódok (olyan szkript nyelvek, mint például a Windows Scripting vagy a Visual Basic),
· dokumentumokba ágyazott makróutasítások (ezek veszítettek a jelentőségükből, amióta a Microsoft Windows nem hajtja végre őket alapértelmezésben).
Amikor egy vírus beszúrja saját másolatát egy másik végrehajtható kódba, ezzel biztosítja azt, hogy a vírus kódja is lefuthasson, amikor az eredeti program fut, és úgy terjed, hogy futás közben mindig újabb, tiszta és megfertőzhető programok után kutat. Néhány vírus felülírja az eredeti programkódot – tönkretéve ezzel az eredeti programot –, de a legtöbb esetben úgy fűzik hozzá magukat, hogy mind a gazdaprogram, mind a víruskód életképes maradjon. A kódolástól függően a vírusok sokféle fájltípuson keresztül képesek terjedni a rendszerben, hálózati megosztásokon keresztül is, dokumentum állományokban, de akár a lemezek rendszerbetöltő (boot) szektoraiban. 

Bár néhány vírus e-mailüzenet útján is terjed, az elektronikus levelezésben szereplő kártevők legnagyobb része féreg. A vírusnak elegendő, ha a sokszorosításáról megfelelően gondoskodik, nem szükséges, hogy „büntetőrutint” is tartalmazzon, vagy hogy széles körben elterjedjen. A büntetőrutin olyan kiegészítő funkció – mint például az adatlopás, a fájlok törlése, a lemezterület vagy a BIOS felülírása, és az ehhez hasonlók –, melyet a vírusok, férgek, illetve trójai programok tartalmaznak. Fontos megjegyezni, hogy a büntetőrutin nem okvetlenül okoz kárt, például a Form.A nevű vírus a hónap egy napján minden billentyű leütésekor zajokat produkál, ezzel valóban nem károsít semmit (adat szintjén nem, azonban a munkát gátolja és ezzel gazdasági kárt okoz(hat)). Trójai programok esetében ez a titkos rutin az, amit a programozó eredetileg meg akart valósítani. 

Vírustechnikák
· Lopakodás (stealth)

A lopakodó vírusok a DOS operációs rendszert megkerülve meghamisítják az információkat, így játsszák ki a vírusvédelmi programokat. Látszólag tiszta (fertőzésmentes) állapotot képesek mutatni, például egy DIR parancs után a fertőzött állomány hossza az eredeti, tiszta állapotnak megfelelő értéket mutatja, illetve látszólag még a fájl tartalma is az eredeti.

· Polimorfizmus

Azokat a kártevőket, melyek bizonyos fertőzési ciklusonként képesek megjelenési formájukat változtatni polimorfnak nevezzük. Ezzel a módszerrel a mintaalapú felismerést igyekeznek megnehezíteni vagy lehetetlenné tenni.

· Retrográd

A retrográd funkciókkal is bíró kártevők célzottan a védelmi programokat támadják meg: legyenek azok személyi tűzfalak, Anti-Virus vagy kémprogramkeresők – a kártevők megkísérlik hatástalanítani, törölni vagy leállítani közülük azokat, amelyeket betanítottak nekik.

· „Ártalmatlan” 

Néhányan ártalmatlannak nevezik azokat a kártevőket, amelyek nem okoznak direkt kárt. Ezek sem nevezhetők azonban teljesen ártalmatlannak, ugyanis memóriát, processzoridőt használnak; esetleges programozási hibákból adódóan a rendszer instabilitását okozhatják;  terjedésükkel lassítják a rendszereket.

1986. január – Brain

Az egyik legelső, IBM PC-re írt vírus a Brain volt, amelyet egy pakisztáni testvérpár készített. Orvosi progrmok írójaként céljuk a gátlástalan floppis programcserebere, köztük a saját programjaik illegális terjesztésének megbüntetése volt. A Brain vírus rezidens volt, azaz egy állandóan a tárban maradó résszel is rendelkezett, és a lemezek bootszektorát fertőzte meg. Mivel a megszakításvektorokat önmagára irányította, egy lemezeditorral végzett bootszektor-vizsgálatot is képes volt átverni: ilyenkor trükkösen az eredeti, elmentett részt jelenítette meg: „tartotta a táblát". Későbbi változatai már a merevlemezt is képesek voltak fertőzni. 
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Féreg (Worm) 

A számítógépes terminológia szerint a férgek a vírusok egy részhalmaza, és bár megvan a képességük önmaguk sokszorosítására, a fertőzéshez hordozó gazdaprogramot (host file) nem igényelnek. Ahogy a vírusok programokat fertőznek meg, úgy a férgek rendszereket árasztanak el. Az ilyen férgek rendkívül gyorsan képesek sebezhető hálózatokon terjedni, és ehhez még a felhasználó beavatkozása sem szükséges. A féreg általában fertőzött e-mailüzenetekkel terjed, amelyben valamilyen számítógépes sebezhetőséget kihasználó kód található, és maga a levél valamilyen csábító, érdekes üzenetet közvetít (például Anna Kournikova fotói). 

A férgeket általában sokkal könnyebb eltávolítani, mint a vírusokat, mert nem fertőznek fájlokat, egyszerűen törölhetők. A féreg rendszerint gondoskodik arról, hogy minden rendszerindításkor lefuthasson, ezt az Indító Pult (Startup Folder) vagy a rendszerleíró adatbázis (Registry) bejegyzések manipulálásával éri el. Jegyezzük meg, a féreg nem szükségképpen okoz rombolást. 

Hálózati féreg
Ez a kártevőcsalád annyiban különbözik a „hagyományos” férgektől, hogy terjedéséhez nem (csak) fájl másolást használ, hanem az operációs rendszer, vagy valamely más telepített program sebezhetőségét kihasználva terjed gépről gépre. Terjedési közege az internet vagy a helyi hálózat. Nincs szüksége fájl megosztásra, felhasználói közreműködésre a terjedéshez, legtöbbször még arra sem, hogy a gépbe bejelentkezen valaki. Jelenleg ez a fajta kártevő vezeti a terjedési sebességcsúcsot: az SQL.Slammer kártevő 15 perc alatt megfertőzte a világon elérhető gépek 90 százalékát, terjedése kezdetén minden 8.5 másodpercben megduplázódott a fertőzött rendszerek száma. A kártevő terjedési módja nem csak gyorsaságot biztosít, de a mentesítést is megnehezíti, mivel a sebezhetőség befoltozásáig a gép bármikor újrafertőződhet. A hatékony védekezéshez először a javítást kell telepíteni, majd a kártevőfájlt törölni

1988. november -–A Morris-worm 

Az ősinternet legjelentősebb támadásának története Robert T. Morris nevéhez fűződik, az incidens napokra lebénította az akkor leginkább csak az Egyesült Államokra korlátozódó „világhálót". A féreg többfajta rést is kihasznált, amelyek ugyan régóta ismertek voltak, de azt akkor még senki nem gondolta volna, hogy éppen ezek révén történhet majd új fertőzés. A finger, sendmail, valamint rsh utasításokat használta ki és azt, hogy a hálózatban szereplő gépek döntő többségén futnak ezek a programok, illetve hogy a gépek megbíznak egymásban. Egy programozási hiba lehetővé tette, hogy a féreg puffertúlcsordulásos támadást hajtson végre, ez után tetszőleges programot, illetve parancsot végre tudjon hajtatni a megtámadott számítógépen. A féreg további érdekessége, hogy egy több száz szavas szótárt is tartalmazott, amely arra szolgált, ha a biztonsági résen keresztül mégsem sikerült volna bejutnia, úgy a felhasználónév–jelszó páros „kitalálásával” intézhetett támadást a számítógép ellen. Sikeres bejutás esetén lefordította a saját forráskódját – rendszergazdai jogokkal ezt megtehette –, és ezzel a rendszerek közti inkompatibilitási gondoknak is elejét vette. A Morris-worm megjelenése komoly tanulsággal szolgált az akkoriban a gépeiket még meglehetősen biztonságban tudó rendszergazdák számára, és nemcsak a megfelelően erős jelszó választására, hanem a biztonsági hibák nem halogatott, azonnali kijavítására is serkentett. 

Rootkit 

A rootkit egy olyan eszköz vagy ezek gyűjteménye, amelynek segítségével titokban lehet egy számítógépet vezérelni. Kezdetben a rootkitek a UNIX operációs rendszerre jelentek meg (beleértve a Linux-platformokat is), ezek olyan eszközök gyűjteményét jelentették, amelyek alkalmasak arra, hogy egy támadó rendszergazdai jogokat szerezhessen az adott rendszeren belül (ezt hívják a UNIX alatt „root” jognak). 

A rootkit kifejezést Windows-alapú rendszereken általában az olyan programok meghatározására szokták használni, amelyek futó folyamatokat, állományokat vagy rendszerleíró adatbázis- (Registry) kulcsokat rejtenek el az operációs rendszer, illetve a felhasználó elől. Az ilyen Windowsra telepített rootkit olyan funkciókat használ, amellyel nemcsak saját magát képes elrejteni, hanem további kártékony kódokat – például billentyűleütés naplózót (keylogger) – is észrevehetetlenné tud tenni. A rootkitek nem szükségképpen csak rosszindulatú kódok elkészítéséhez használhatók, de az utóbbi időben jelentősen növekvő mértékben használták fel ezt a rejtőzködő technikát a rosszindulatú kódok készítői. 

Trójaiak (trójai program, Trojan Horse) 

A trójai program – az eredeti trójai faló történetét a görög regékből ismerhetjük – egy olyan szoftver, ami valami mást csinál, mint amit magáról eredetileg állít. Ez a más nem minden esetben okvetlenül romboló vagy káros, azonban gyakran mégis igen: fájlokat törölnek, felülírják a merevlemezt vagy távoli hozzáférést biztosítanak a rendszerhez a támadónak.

A „klasszikus trójai” általában tartalmaz egy billentyűleütés naplózót (keylogger) is, amelyet készítői játéknak vagy valamilyen hasznos segédprogramnak álcáznak. Az ilyen trójaikat sokféle céllal alkalmazhatják: rejtett távoli (backdoor) elérést szeretnének biztosítani egy adott számítógéphez, ellenőrizni kívánják a billentyűleütéseket, valamint jelszavak lopására specializálódnak (a legtöbb kémprogram ez utóbbi kategóriába esik).

Backdoor (hátsó ajtó) programok

A hátsó ajtó programok is trójai programok, azaz önálló szaporodásra képtelenek. A felhasználó számára általában nem látható programok, amelyek telepítése után teljes kontrollt adhatnak a számítógép felett egy vagy több távoli személynek. A hátsó ajtó program terjesztőjének vagy használójának így lehetősége nyílik arra, hogy az interneten keresztül a fertőzött gépen tárolt adatokat megtekintse, módosítsa vagy törölje. Ezenkívül segítségével „megfigyelhető” a gépen dolgozó felhasználó: követhető, hogy mely billentyűket nyomta le, milyen jelszavakat használt, mely weblapokat látogatta meg stb. A lehetőségek elméletileg korlátlanok, olyan mintha a gépünk előtt ülne.

Kéretlen reklámprogram  (Adware)

Reklámot megjelenítő futtatható alkalmazás, elsődleges célja olyan reklámanyag kézbesítése, amely a felhasználó számára váratlanul, illetve kéretlenül érkezik.

Sok adware-alkalmazás hajt végre nyomkövető feladatokat, éppen ezért sorolják ezeket a fürkésző technológiák közé. Számos felhasználó szeretné eltávolítani a gépéről ezeket a kéretlen reklámprogramokat, amennyiben kémkednek a szokásaik után, nem kívánják látni az adware által megjelenített reklámokat, illetve zavarja őket a reklámprogram rendszer teljesítményét korlátozó hatása. 
Másrészt akadnak olyan felhasználók is, akik részben szeretnék megtartani ezeket a reklámprogramokat, mert a jelenlétük költségcsökkentő egy adott program vagy szolgáltatás használata esetén, vagyis szándékosan telepítették és hasznos. Jó példa erre az olyan típusú reklám, amely egyenesen segíti vagy kiegészíti azt, amit a felhasználó alkalmaz, illetve amit éppen keres. 
(Forrás: Anti-Spyware Coalition) 

Vitatható adware-technikák

Néhány állítólagos reklámprogram esetében erősen megkérdőjelezhető módszereket használnak mind a felhasználók tájékoztatása során, mind pedig a program telepítésekor. Az ilyen reklámprogramok hosszú (kinyomtatva akár több tucat oldalas) és bonyolult megfogalmazású felhasználói licencszerződést tartalmaznak. Olyan összetevőket is magukban foglalhatnak, amelyek a működési környezetükben jogosulatlan változtatásokat visznek véghez: csendesen telepítik magukat, sőt, felügyelhetik az esetleges eltávolítási kísérleteket is – ekkor észrevétlenül újratelepülhetnek, vagy pedig egyáltalán nem, vagy csak alig működő uninstallálási lehetőséget nyújtanak.
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BOT 

A robot szó rövidített alakja. A bot egy feladatokat automatikusan végrehajtó program. 

Kezdetben a botokat a UNIX világban alkalmazták a rendszergazdák a rendszeresen elvégzendő, sablonos feladatoknál. Némely bot automatikusan cseveg is a felhasználóval, vagy válaszol a feltett kérdésekre, mintegy utánozva egy valódi, hús-vér embert. 

A bot rossz célokra is felhasználható: segítségével egy távoli támadó átveheti az irányítást az áldozat megfertőzött számítógépén. A cél pontosan ez: egyetlen gépről fertőzött számítógépek százezrei válnak távirányíthatóvá. A károkozók (botherder, azaz botnet pásztor) az eltérített számítógépek erőforrásait kéretlen levélszemét (spam) küldésére, illegális programok letöltésére és tárolására használják. Nemritkán pornográf anyagok tárolására, illetve különféle számítógépes támadásokban (DoS, DDos) való részvételre is használják, sőt meghatározott tarifa fejében akár bérbe is adják ezt a kapacitást. A bot ezenfelül képes végigpásztázni az áldozat merevlemezét, és bizalmas adatokat továbbít róla  egy távoli weboldalra, és ezekkel a lopott személyes, banki, lakcím, társadalombiztosítási stb. információk segítségével további bűncselekményeket követnek el (identity theft, azaz személyiség lopás). Az ilyen fertőzött gépeket gyakran zombigépeknek is nevezik. 

BOTNET hálózatok 

Botnethálózatnak nevezzük az olyan botokkal fertőzött gépek csoportját, melyeket távolról központilag irányíthat a rosszindulatú támadó. Mostanában a peer-to-peer (P2P) botneteket használják leggyakrabban. Ezeknek a botnethálózatoknak nincsen a hagyományos értelemben vett vezérlőközpontjuk, mégis valamennyien egy zombihadsereg részét képezik.

Hoaxok, azaz beugratások 

A hoaxok általában ostoba csínyek, amik lánclevelek vagy úgynevezett városi legendák (Urban Legends) formájában terjednek.

A számítógépes vírusokról szóló beugratások megpróbálnak félelmet kelteni, bizonytalanságot és kétséget ébreszteni a címzettekben, hogy egy észrevehetetlen vírussal állnak szemben (mitől is lenne észrevehetetlen, ha egyszer észrevesszük). Néhány ilyen levélben valóban volt olyan rosszindulatú kód, amely képes volt fájlokat törölni a felhasználók gépeiről. Az ilyesfajta üzeneteket hagyjuk figyelmen kívül, és egyszerűen töröljük ki őket. 
A jó szerencsénk az életben semmilyen módon nem függ attól, hogy egy figyelmeztető levelet elküldünk-e húsz legjobb barátunknak, sőt ez a módszer a gépünk biztonságát sem szolgálja, ráadásul felesleges levélforgalmat is okoz.

Kiváló weboldalakat tudunk ajánlani, ahol számos ehhez hasonló válogatott beugratás, városi legenda és csalási trükk található: 

http://index.hu/tech/hoax/
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