Internetes adatvédelem

Internetes csalások  (Scams) használata
A csalások nagyon hasonlatosak az adathalászathoz, ilyenkor azonban nem a személyes adataink kifürkészése a támadók célja, hanem emberi érzéseink manipulálására (social engineering) építenek: szánalmat ébresztenek bennük vagy kapzsiságunkra alapoznak. Például majdnem minden természeti katasztrófa (földrengés, vihar, áradás, háború, éhínség) után megjelenik a csalási szándék – állítólagos jótékony gyűjtések formájában. Létezik a csalásoknak egy illetékekkel kapcsolatos csoportja is (ezeket gyakran 419-es vagy nigériai típusnak nevezik), amikor a csalók azzal kecsegtetnek, hogy nagy összegű pénzhez juthatunk, ha egy vagyont segítünk kimenekíteni valamilyen afrikai országból. Ezek a trükkök mindig arra épülnek, hogy az áldozatot megkérik, az adminisztrációhoz küldjön előlegbe egy kisebb összeget (ez akár több ezer dollár is lehet!). Előfordulhat az is, hogy az adott országba utazó megtévesztett áldozatot egyszerűen elrabolják vagy megölik. Az ennél kevésbé szélsőséges csalási esetekben is rengeteg ember vesztett már el hasonlóképpen sok ezer dollárt. Álljon itt néhány jó tanács, miként kerülhetjük el az ilyen csalárd trükköket.
A jótékonysági intézmények csak olyan érdeklődőkkel veszik fel a kapcsolatot e-mailjeikben, akik ezt kifejezetten kérik (előzetesen külön kérték, illetve hozzájárultak ahhoz, hogy ilyen levelet kaphassanak a szervezettől, ezt szakkifejezéssel Opted Innek nevezik). A kéretlen, spamjellegű levelek szinte minden esetben csalások – és különösen a katasztrófák, rendkívüli események után egészen hamar megjelennek.

Éljen bennünk egészséges gyanakvás! A kéretlen e-mailüzenetek lemásolják egy adott szervezet levélformátumát, grafikai elemeit, ezáltal szinte „teljesen” hitelesnek látszanak, sőt számos levél tartalmazza a katasztrófák áldozatainak tragikus történetét is. Konkrét adományozási esetekben, amennyiben kétségek merülnek fel bennünk, érdemes ellenőrizni az adott szervezet törvényességét egy erre alkalmas weboldalon:

http://www.charity-navigator.org, http://www.civil.info.hu/modules/Orgs

 HYPERLINK "http://www.civil.info.hu/modules/Orgs"


Semmiképpen se kattintsunk a „csaló” levélben megadott linkekre! Ezek olyan, eredetinek látszó, de adathalász webhelyekre vezethetnek, ahol személyes adatainkat begépelve, azok máris a bűnözők zsákmányává lesznek. A mondás szerint ingyen ebédet még soha senki nem evett. Ha valami túlságosan is kedvezőnek tűnik, éljünk a gyanúperrel és legyünk óvatosak.

Adathalászat (Phishing) 
A phising (kiejtése hasonló a fishing, vagyis halászat szóéhoz) a pszichológiai megtévesztés  olyan módozata, mellyel csalárd módon bizalmas, személyes információkat próbálnak megszerezni: ilyenek például a jelszavak és hitelkártyaadatok. 

Ezt általában úgy valósítják meg, hogy hamis e-mailüzenetet küldenek egy megbízhatónak látszó személy vagy intézmény nevében, és ebben a levélben – látszólag szabályosan – különböző információkat kérnek. A leggyakoribb adathalász-támadásoknál közismert, neves bankok nevében jelentkeznek, és speciális szolgáltatást ígérnek, illetve különféle szankciókat helyeznek kilátásba, ha az ügyfél nem követi az utasításaikat. Ez a levél néha a megszólalásig hasonlít az eredetire, és olyan céges elemeket jelenít meg, mintha valóban a megjelölt helyről érkezett volna. A levél általában tartalmaz egy internetes hivatkozást (linket) is – ez szintén megtévesztésig hasonlít, például a hivatkozott pénzintézet eredeti honlapjára –, és ha a gyanútlan áldozat rákattint erre a linkre, a bűnözők már képesek a hamis űrlapba begépelt személyes adatokat „elhalászni”. Célszerű a címsorra pillantani, hiszen gyakran ennek alapján derül ki a turpisság. Fontos azonban megjegyezni, hogy a bankok és az olyan valós cégek, mint például az eBay árverési portál vagy a PayPal fizetésközvetítő sohasem kérnek be ügyfélnevet és jelszót kéretlen e-mail (spam) útján – ezért ilyenkor mindig legyünk gyanakvóak. Az ilyen hamisított levelek mindig valódinak látszanak, de a levél vége felé rendszerint tartalmaznak egy, a jelszó lopáshoz használható linket is. Ha óvatosak akarunk lenni, akkor hivatalos vagy pénzügyeink intézésénél minden alkalommal úgy indítsuk el a böngészőt, hogy rögtön töröljük ki az átmeneti tároló tartalmát (cache=gyorsítótár), és mindig mi magunk gépeljük be az adott pénzintézet URL-címét. A kapcsolat létrejöttekor pedig figyeljünk a böngészőben megjelenő titkosított https adatforgalmat jelölő zár vagy lakat ikonra. 

Kéretlen reklámprogram  (Adware)

Reklámot megjelenítő speciális futtatható alkalmazás, elsődleges célja olyan reklámanyag kézbesítése, amely a felhasználó számára váratlanul, illetve kéretlenül érkezik.

Számos adware-alkalmazás hajt végre nyomkövető feladatokat, éppen ezért sorolják a fürkésző technológiák közé. Sok felhasználó szeretné azonban eltávolítani a kéretlen reklámprogramokat a gépéről, mert kémkednek a szokásaik után, vagy nem kívánják látni az adware által megjelenített reklámokat, illetve zavarja őket a reklámprogram rendszerteljesítményt korlátozó hatása. 
Másrészt olyan felhasználók is akadnak, akik részben szeretnék megtartani ezeket a reklámprogramokat, mert költségcsökkentők egy adott program vagy szolgáltatás használata esetén, vagyis szándékosan lettek telepítve és hasznos a jelenlétük. Jó példa erre az olyan típusú reklám, amely egyenesen segíti vagy kiegészíti azt, amit a felhasználó alkalmaz, illetve éppen keres. 
(Forrás: Anti-Spyware Coalition) 

Vitatható adware-technikák

Néhány állítólagos reklámprogram esetében erősen megkérdőjelezhető módszereket használnak mind a felhasználók tájékoztatása során, mind pedig a program telepítésekor. Az ilyen reklámprogramok hosszú (kinyomtatva akár több tucat oldalas) és bonyolult megfogalmazású felhasználói licencszerződést tartalmaznak. Olyan összetevőket is magukban foglalhatnak, amelyek a működési környezetükben jogosulatlan változtatásokat visznek véghez: csendesen telepítik magukat, sőt, felügyelhetik az esetleges eltávolítási kísérleteket is – ekkor észrevétlenül újratelepülhetnek, vagy pedig egyáltalán nem, vagy csak alig működő uninstallálási lehetőséget nyújtanak.
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BOT 

A robot szó rövidített alakja. A bot egy feladatokat automatikusan végrehajtó program. 

Kezdetben a botokat a UNIX világban alkalmazták a rendszergazdák a rendszeresen elvégzendő, sablonos feladatoknál. Némely bot automatikusan cseveg is a felhasználóval, vagy válaszol a feltett kérdésekre, mintegy utánozva egy valódi, hús-vér embert. 

A bot rossz célokra is felhasználható: segítségével egy távoli támadó átveheti az irányítást az áldozat megfertőzött számítógépén. A cél pontosan ez: egyetlen gépről fertőzött számítógépek százezrei válnak távirányíthatóvá. A károkozók (botherder, azaz botnet pásztor) az eltérített számítógépek erőforrásait kéretlen levélszemét (spam) küldésére, illegális programok letöltésére és tárolására használják. Nemritkán pornográf anyagok tárolására, illetve különféle számítógépes támadásokban (DoS, DDos) való részvételre is használják, sőt meghatározott tarifa fejében akár bérbe is adják ezt a kapacitást. A bot ezenfelül képes végigpásztázni az áldozat merevlemezét, és bizalmas adatokat továbbít róla  egy távoli weboldalra, és ezekkel a lopott személyes, banki, lakcím, társadalombiztosítási stb. információk segítségével további bűncselekményeket követnek el (identity theft, azaz személyiség lopás). Az ilyen fertőzött gépeket gyakran zombigépeknek is nevezik. 

BOTNET hálózatok 

Botnethálózatnak nevezzük az olyan botokkal fertőzött gépek csoportját, melyeket távolról központilag irányíthat a rosszindulatú támadó. Mostanában a peer-to-peer (P2P) botneteket használják leggyakrabban. Ezeknek a botnethálózatoknak nincsen a hagyományos értelemben vett vezérlőközpontjuk, mégis valamennyien egy zombihadsereg részét képezik.

Hoaxok, azaz beugratások 

A hoaxok általában ostoba csínyek, amik lánclevelek vagy úgynevezett városi legendák (Urban Legends) formájában terjednek.

A számítógépes vírusokról szóló beugratások megpróbálnak félelmet kelteni, bizonytalanságot és kétséget ébreszteni a címzettekben, hogy egy észrevehetetlen vírussal állnak szemben (mitől is lenne észrevehetetlen, ha egyszer észrevesszük). Néhány ilyen levélben valóban volt olyan rosszindulatú kód, amely képes volt fájlokat törölni a felhasználók gépeiről. Az ilyesfajta üzeneteket hagyjuk figyelmen kívül, és egyszerűen töröljük ki őket. 
A jó szerencsénk az életben semmilyen módon nem függ attól, hogy egy figyelmeztető levelet elküldünk-e húsz legjobb barátunknak, sőt ez a módszer a gépünk biztonságát sem szolgálja, ráadásul felesleges levélforgalmat is okoz.

Kiváló weboldalakat tudunk ajánlani, ahol számos ehhez hasonló válogatott beugratás, városi legenda és csalási trükk található: 

http://index.hu/tech/hoax/
http://www.snopes.com
