Adathalászat 
Az adathalászok céljai

· Jelszavak
· identitások megszerzése.

Az adathalászat módjai, hazai és nemzetközi tapasztalatok
Az adathalászat esetében a legegyszerűbb módszer, ha látszólag a banktól e-mailben érkezett, figyelemfelkeltő értesítésre reagálva (pl.: „A bank szerverét támadás érte, az esetleges visszaélések elkerülése érdekében, kérjük, azonnal változtassa meg jelszavát!”) az áldozat a levélben található helyre beírja felhasználói nevét, régi és új jelszavát és/vagy PIN-kódját, majd visszaküldi a levelet a hamisított e-mailcímre. Ebben a pillanatban adatai már a csalóknál vannak. Ennek a módszernek a továbbfejlesztett változata, amikor az áldozatot e-mailben küldött hivatkozás (link) megadásával egy weboldalra irányítják, amely az adott bank, hitelintézet, internetes kereskedés honlapjának tökéletes másolata. Figyelmet érdemel, hogy az eléréshez szükséges webcím ugyan rendkívül hasonlít az eredetire, de nem egyezik meg azzal (pl.: a magyarországi Raiffeisen Bank webcíme: www.raiffeisen.hu; a csalók által 2006 decemberében használt: www.raiffeisenhu.com volt). Az álweboldalak készítői ma már arra is odafigyelnek, hogy a biztonságos kapcsolat meglétét jelző https://, valamint a megbízható helyet jelölő lakat ikon is megjelenjen a böngészőben. A lakat az oldal biztonsági tanúsítványát rejti, rákattintva előhívhatjuk, és megnézhetjük, melyik intézmény adta ki, mettől meddig érvényes. 2006 végétől, illetve 2007-től egyre nagyobb számban találhatók olyan phishingoldalak, amelyek a különféle programozási nyelven íródott weblapokat grafikus alkalmazás segítségével imitálják, így ugyanis már tökéletesen tudják hamisítani a lakatot és magát a tanúsítványt is. A felhasználónak csak az tűnhet fel, hogy „kissé másként működik”, például a menüsor vagy a legördülő sáv. Ezzel a módszerrel az „elektronikus” bankrablók kijátsszák a böngészőkben található phishingszűrőket. Ellenszere – egyelőre – nincsen. Az ismertetett trükkök, az ún. „vizuális csalás” kategóriájába tartoznak, és arra építenek, hogy az online forgalomban egy honlap vagy e-mail külső megjelenése nem biztosítja megbízható módon a létrehozó azonosítását, a felhasználó pedig elsődlegesen a szemének hisz, és nem feltétlen kezdi el egy weboldal minden egyes elemét ellenőrizni.

 A statisztikák szerint az adathalász e-mailben megkeresettek kb. 5%-a adja meg adatait. 
A mára már klasszikussá vált phishingmódszernél a csalók egy vagy több szervert bérelnek, amelyek díját távoli országokban nyitott számlákról egyenlítik ki. Kiválasztanak egy bankot vagy internetes kereskedelemmel foglalkozó céget, majd e-maileket készítenek, amelyek fejlécét meghamisítják, hogy úgy tűnjön, tényleg az eredeti banktól érkezett a levél, amely formailag rendkívüli módon hasonlít az ügyfelek által megszokott, valóságos banki üzenetekhez. Az e-maileket egyelőre a 2006. decemberi magyarországi támadások esetében sem célzott közönséghez juttatták el, hanem valamilyen illegálisan megszerzett közösségi adatbázist használtak fel; így aki kapott adathalász e-mailt, az a Raiffeisen Bankra, a Szigetvári Takarékszövetkezetre és a Budapest Bankra vonatkozót is megkapta. A leveleket általában több (gyakran vírussal fertőzött) számítógépen keresztül küldik, ezáltal nehezebb a valódi elkövetők nyomára akadni.

A hamis weboldalt a csalók rendszerint a levelek elküldése pillanatában aktiválják, majd néhány óra elteltével (ameddig a lehető legtöbb adatot megszerzik) le is állítják annak érdekében, hogy azonosításuk minél nehezebb legyen. A begyűjtött adatok segítségével banki átutalásokat kezdeményeznek. Mivel a bankok a gyanús pénzmozgásokat manuálisan ellenőrizni szokták, a csalók egyrészt olyan, régóta a bank ügyfélkörébe tartozó személyeket keresnek meg, akik a haszon bizonyos százalékáért hajlandók átengedni számlájukat a bűnözőknek, illetve a tervezett adathalászati cselekmény előtt egy-két hónappal – jutalék fejében – olyan embereket (stróman) toboroznak, akiktől (anyagi helyzetük miatt) később sem lehet behajtani az ellopott pénzeket (pl.: hajléktalanok). Jellemzően nem egy nagy, hanem több kisebb részletben utalják át a csalással szerzett pénzt, ami így kisebb feltűnést kelt. A magyarországi, 2006. decemberi adathalász-támadások esetén a számlájukat átengedőkre angol nyelvű hirdetések útján találtak rá, és öt-tíz százalékos jutalékot fizettek nekik. A felderítést erőteljesen nehezíti, a kármentést pedig szinte lehetetlenné teszi, hogy a megszerzett azonosítók segítségével a csalók általában olyan régiókba kezdeményeznek utalásokat, ahol nehezen lehet a banki ellenőrzőrendszer segítségével a pénzmozgást nyomon követni. Amennyiben egy banknál fennáll a phishingtámadás lehetősége, sokszor minden utalást monitoroznak, és különféle szűrőfeltételekkel próbálják megtalálni a csalásra utaló jeleket (pl.: azt szűrik, hogy egyazon számítógépet azonosító címről több utalást is kezdeményeztek-e más-más ügyfél nevében).

A phishing egyik, egyre inkább terjedő változata a vishing, azaz az internetalapú telefonálásra (VoIP) épülő csalás. Mivel a bankok jelentős része azt javasolja, hogy phishing e-mail érkezésének gyanúja esetén az ügyfél hívja fel a bankot, mert a telefonos megerősítés segíthet elkerülni azt, hogy adathalászat áldozatává váljon, ez a módszer jelentős sikereket hoz a csalóknak, ráadásul – olcsósága miatt – hamar megtérül. A bűnözők egy adott körzetszámot alapul véve automatizált programot indítanak, amely egymás után tárcsázza a lehetséges hívószámokat. Amennyiben a telefont felveszik vagy bekapcsol az üzenetrögzítő, azt kéri egy gépi hang, hogy a tulajdonos hívjon fel egy megadott telefonszámot, mivel a rendszer letiltotta a bank- vagy hitelkártyáját. A csalók rendszerint ügyelnek arra, hogy a telefonszám a lehető legjobban hasonlítson a bankok tényleges ügyfélszolgálati számaihoz. Ha az illető felhívja, akkor a nyomógomb-választós, automatikus rendszer (több más lehetőség mellett) elmondja, hogy ha letiltott kártyáját kívánja újraaktiválni, adja meg a nevét, a kártya számát, a régi és az új PIN-kódot. Így a csalók minden fontos adat birtokába jutnak.

A phishing egy másik változata a smishing, azaz SMS-alapú phishing ugyanazt az eljárási módot jelenti, mint a VoIP esetében, csak itt a csalók SMS-ben küldik a becsapós üzenetet. Ha a felhasználó válaszol, és megadja adatait, ennek segítségével máris tudnak utalásokat kezdeményezni. Ennek a változatnak a terjedését különösen a közép-kelet-európai régióban lehet várni, mivel ebben a térségben az internetes utalások megerősítésére, a számlaegyenleg változásáról szóló értesítésre – biztonsági okok miatt – az SMS-t használják a legtöbben. A vishing és a smishing is a bankok azon kezdeményezésére épül, hogy – az internetes adathalászat elleni védekezésképpen – ügyfeleiket telefonon vagy SMS-küldéssel értesítik tranzakcióik lebonyolításáról.

Az eddigiekben tárgyalt módszerek minden esetben a felhasználó – nem tudatos – együtt-működését feltételezték. Az ún. „eltérítéses adathalászat” (pharming) azonban a jövőbeni fenyegetések közül az egyik legveszélyesebb. Itt ugyanis nem szükséges a felhasználó kooperációja, sőt, az érintett általában nem is tud arról, hogy –számítógépe révén – milyen jellegű (bűn)cselekmény részesévé vált.

Az eltérítéses adathalászat esetében az adatokat már nem véletlenszerűen gyűjtik a támadók, hanem bűnözési szándékkal, célzottan és hatékonyan. A számítógépes világban fokozottan igaz az, hogy minden olyan szoftver, amely a védekezést erősítheti a vírusokkal, a férgekkel, az adathalászokkal szemben, egyben ilyen jellegű támadások kivitelezésére is alkalmas. Az „eltérítéses adathalászat”, azaz pharming alapesete, amikor az adathalász egyszerű módszerek segítségével bejut egy felhasználó gépére úgy, hogy a megtámadott ebből semmit sem észlel. Kifinomult változatnak tekinthetjük, amikor a támadó népszerű vagy közösségi weboldalt tör fel (akárcsak részben), és ott helyez el egy trójai falónak nevezett, rosszindulatú programot. Miközben a felhasználó közérdekű információt, médiafájlt stb. tölt le, a nagyméretű adatcsomaggal együtt egy kicsi (sokszor tíz kilobájtnál is kisebb), nem kért trójai program is érkezik, amely egyszerre több funkcióval is rendelkezhet. Első komponense vagy a felhasználó számítógépén, vagy az internetszolgáltató névszerverein az internetes névfeloldási funkciót támadja, hamisítja. Amikor az álweblapon a felhasználó (abban a hitben, hogy a saját bankja honlapján jár) kezdeményezte az utalást, megadta banki azonosítóit, a böngésző „lefagy” vagy olyan üzenetet generál, hogy „az átutalási folyamatban hiba keletkezett”, az adatok pedig az adathalász kezébe kerülnek. A „hiba” utáni belépésnél a felhasználó általában ismét a jó weblapon találja magát, elintézi banki ügyleteit, és örül, hogy most nem kapott hibaüzenetet. Közben az adathalászok a személyes azonosítóit felhasználva jelentős összegeket emelhetnek le a számlájáról.

Az „eltérítéses adathalászat” továbbfejlesztett változata, amikor a rosszindulatú program képes arra, hogy az utalás megkezdésének felhasználói megerősítése pillanatában a célbankszámla számát kicserélje a csalóéra, így a pénz is oda érkezik meg. Ehhez már komolyabb informatikai tudás szükséges, mert a számcserét azalatt a viszonylag rövid idő alatt kell végrehajtani, amíg a megerősítéstől számítva az utalási kérelem a bankhoz be nem érkezik.

Szintén a pharming kategóriájába sorolható az az eset, amikor a trójai program, a vírus, a becsapós e-mail vagy az álweboldal „kiegészítésképpen” ún. billentyűleütést naplózó (keylogger) funkcióval is rendelkezik2. Ha egy ilyen program kerül a felhasználó számítógépére, minden billentyűleütést naplóz, és erről értesíti a „gazdáját”. A leütések közül a csaló általában automatizált programok segítségével ki tudja szűrni a felhasználói neveket és jelszavakat. Annak ellenére, hogy ez a módszer a fentieknél több időt igényel, sokszor mégis megéri az adathalászoknak, mert az így megszerzett azonosítók alkalmazásához szükségtelenek hamisított weboldalak vagy becsapós e-mailek, és egyszerre akár több banknál, egy-egy felhasználó nevében kezdeményezhetnek utalásokat. Ebben az esetben a csalás felfedezése hosszabb időbe telik, az esetek közötti összefüggések kiderítésére pedig kevés esély van. Világszerte 2000-től kezdve (300 feltárt eset) folyamatosan nőtt az ilyen módszerrel elkövetett és ismertté vált támadások száma, 2005-től pedig már aggasztó méreteket öltött (6191 feltárt eset)

A mind inkább szervezett internetes bűnözők azonban már ennél is továbbléptek. Annak érdekében, hogy kilétük minél nehezebben legyen felfedezhető, olyan trójai programokat is töltenek fel a közösségi vagy népszerű lapokra, amelyek „csak” kiskapukat (backdoor) nyitnak gazdáik számára. Az így ellenőrzésük alá került komputereket zombigépeknek nevezik, amelyekből többet is összekapcsolhatnak (zombihálózat). A csalók úgy használják a komputereket, hogy a számítógép jogos tulajdonosai észre sem veszik a betolakodót a gépükön. Szakmai körök becslései szerint a világon kb. egymillió számítógép áll – a tulajdonosok tudta nélkül – hackerek szolgálatában.
Az adathalászat elleni lehetséges védekezési mechanizmusok:

– e-mailben soha nem adjunk meg adatainkat,

– ne kattintunk a linkre, írjuk be a pontos címet,

– használjunk frissített böngészőt, 

– az adathalászati szűrőt kapcsoljuk be,

– domainnév-kiemelés (IE8).
Forrás:
http://www.nbh.hu/bmenu6pp.htm
